AKADEMIA PRAWA I BIZNESU
KUBAS KOS CAtKOWSKI

Ochrona danych osobowych

JAK PRZYGOTOWAC SIE DO STOSOWANIA
NOWYCH RECULACII OD 25 MAJA 2018 ROKU?

KOS

'"KUBAS
GALKOWSKI



NOWE OTOCZENIE PRAWNE
W ZAKRESIE OCHRONY
DANYCH OSOBOWYCH

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych

| w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WE
(ogolne rozporzadzenie o ochronie danych; dalej jako: ,RODQO").

Akt ten wszedt juz w zycie, ale przepisy nie cbowiazuja do 25 maja 2018 roku. W tej dacie
nastapi uchylenie dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych.

Nowa ustawa o ochronie danych osobowych bedzie miata tylko charakter wykonawczy
w stosunku do RODO (bedzie swoista naktadka krajowa na ten akt prawny).



NOWE OTOCZENIE
PRAWNE W ZAKRESIE
OCHRONY DANYCH
OSOBOWYCH

OPROCZ RODO | NOWEJ USTAWY

O OCHRONIE DANYCH
OSOBOWYCH W RAMACH REFORMY
POJAWIA SIE ROWNIEZ:

e akty wykonawcze KE do RODO

e dyrektywa policyjna

e rozporzadzenie e-privacy - efektywne egzekwowanie
obowigzku posiadania regulaminu swiadczenia ustug
droga elektroniczng

Nowe przepisy oznaczaja

przede wszystkim nowe
obowiagzki dla znakomitej

wiekszosci
przedsiebiorcow, dlatego,
aby unikngc kar

| odszkodowan,

warto zadbac wczesniej

o dostosowanie
obowigzujgcych procedur
do nowych wymogow.




CO TO SA DANE OSOBOWE .
| DLACZEGO NALEZY JE CHRONIC?

Informacje o osobie fizycznej, moze byc¢ nig wszystko zaleznie od kontekstu.

Osoba fizyczna ma byc mozliwa do zidentyfikowania czyli taka, ktérg mozna bezposrednio
lub posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy

lub jeden badz kilka szczegolnych czynnikow okreslajgcych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamosc¢ osoby fizycznej
(tendencja do poszerzania katalogu).

RODO dzieli dane na zwykte i szczegolne kategorie danych osobowych (w miejsce
podziatu na zwykte i wrazliwe),



PRZYKLADY DANYCH
OSOBOWYCH

o - adres e-mail sktadajacy sie z imienia
i nazwiska, ktory dodatkowo pozwala na tatwe skojarzenie
Z miejscem zatrudnienia

B - identyfikator internetowy

E - PESEL

e linie papilarne

« DNA

e WzOr siatkowki

e |P komputera

e identyfikator plikow cookie

¢ informacje o stanie zadtuzenia

e czy nawet wyksztatcenie lub doswiadczenie zawodowe



Wokot danych, jakie gromadza masowo firmy, trwa goragczka porownywalna do
poszukiwan ztota na Alasce. Doug Fisher, jeden z wiceprezesow Intela, postawit
odwazniejszg teze.

- Dane sg dla XX| wieku tym, czym ropa naftowa dla XX w. - mowit.

Dodat, ze do 2020 r. na sSwiecie bedzie 44 zetabajtow danych. To kosmiczna wartosc,
uzywana tylko i wytgcznie dla efektu skali - do pokazania, ile danych generowanych
jest globalnie.

Bazy danych to wazne aktywa firm, a juz zwtaszcza tych stricte technologicznych.
Bo aktualna, rosnaca baza danych w prostej linii prowadzi do wzrostu sprzedazy.”

(Krzysztof Majdan, Oracle szachuje rywali. Pierwsza na swiecie autonomiczna baza danych, Business Insider,
zrodto: https://businessinsider.com.pl/technologie/nowe-technologie/oracle-open-world-premiera-autonomicznej-
bazy-danych/gp5my622utm_source=fb&utm_medium=social&utm_campaign=fb_bi)



IDENTYFIKACJA DANYCH
CHRONIONYCH

Przedsiebiorstwo musi odpowiedzie¢ na proste pytanie:

Czy wiem gdzie sg przechowywane wszystkie dane podlegajgce ochronie?

e Zbiory strukturalne
e Zbiory niestrukturalne
e Zbiory przypadkowe”

Identyfikacja danych to pierwszy etap wdrazania zmian zwigzanych z RODO, to zadanie

dziatéw informatycznych, ale we wspotpracy z praktycznie wszystkimi komaorkami firmy

i prawnikami. Smiato mozna stwierdzié, ze nie istnieje przedsiebiorstwo, ktére by danych
osobowych nie posiadato.



ZBIORY STRUKTURALNE

wszelkie wewnetrzne bazy danych zawierajace dane osobowe
newslettery

dane pracownicze

systemy fakturowania

CRM itp.

systemy zarzadzania dokumentami



ZBIORY NIESTRUKTURALNE

e serwery plikow

® poczta e-mail

o komunikatory wewnetrzne
o komputery uzytkownikow
e kopie zapasowe



ZBIORY NIESTRUKTURALNE

Strukturalny zbior danych jest dosy¢ oczywisty i prosty do identyfikacji, niektore miejsca
moga zostac przeoczone lub pominiete. Problemem sa natomiast ogromne poktady
danych, ktore swiadomie lub nie przechowujemy na serwerach plikow organizacji, poczcie
e-mail, komputerach, smartphonach i w chmurze. Oddzielnym problemem jest zbior kopii
zapasowych, ktory ze wzgledu na .prawo do bycia zapomnianym” stanowi odrebny
problem. Identyfikacja obu zbiorow, strukturalnego oraz niestrukturalnego, o ile trudna,

nie jest jeszcze nieoczywista. Dzisiejsze narzedzia wprowadzaja jednak kolejne miejsca,
ktore nie sa trywialne w identyfikacji.



ZBIORY PRZYPADKOWE

OneDrive
for Business

Zrodto: apple.com. dropbox.com, Microsoftcom



ZBIORY PRZYPADKOWE

Tworzymy zbiory i kopie o ktorych nie wiemy, gdyz powstaja przy uzyciu technologii ktére
sg - a z ktorych nie zdajemy sobie sprawy. Nasz telefon synchronizuje sie z .chmurg” i robi
tam kopie zapasowe, nasz komputer synchronizuje sie z .chmurg”, wersjonuje pliki.

Pojecie chmury marketingowo jest bardzo niejasne, technicznie - to po prostu
komputer/serwer kogos innego”.

Jesli nie zdajemy sobie sprawy z tego typu miejsc, dane te wyciekajg nieswiadomie,
podobnie jak np. przypadek gdy pracownik skonfiguruje stuzbowa poczte e-mail na
prywatnym smartphone/komputerze bez wiedzy pracodawecy. .Brak swiadomosci” nie jest
niestety argumentem dla organow kontrolujacych.

* nie jest to oficjalna definicja



Kazda operacja polegajgca na przetwarzaniu danych
osobowych (tj. zbieranie, utrwalanie, organizowanie,
modyfikowanie, udostepnianie, utrwalanie i inne
operacje) moze odbywac sie tylko w zgodzie

z RODO.



NA KOGO RODO
NAKLADA
OBOWIAZKI

W ZAKRESIE
OCHRONY DANYCH
OSOBOWYCH?



Obowiazki w zakresie ochrony danych osobowych dotycza
podmiotow przetwarzajacych dane osobowe,
czyli de facto wszystkich przedsiebiorcow

do przetwarzania danych dochodzi przede wszystkim
W zWigzku z zatrudnianiem osob fizycznych, jak i z obstugg
klientow bedgcych osobami fizycznymi.

Obowigzki zwigzane z ochrong danych osobowych
dotyczg przede wszystkim przetwarzania danych
W systemach informatycznych
mozliwe jest jeszcze przetwarzanie danych w ramach

fizycznych zbiordow - jak np. w przypadku stworzenia notatki
ze spotkania stuzbowego - dane osobowe zestawione
W bazach, mozliwe do profilowania, zyskuja
na wartosci, a jednoczesnie tatwiej w takich przypadkach
O haruszenie praw i wolnhosci 0sob fizycznych.




RODO postuguje sie przede wszystkim pojeciem
,administrator danych” - jest nim podmiot,
ktory samodzielnie ustala cele | sposoby przetwarzania.
Jest de facto ,wtascicielem danych” i decyduje,

co i jak zrobi z danymi.

Innymi stowy, jest to podmiot, ktory przetwarza dane
W ramach wtasnej dziatalnosci i na jej potrzeby.

Administratorami danych sg zatem wszyscy przedsiebiorcy,
ktorzy w ramach swojej dziatalhosci gospodarczej
przetwarzajg dane osobowe (np. w zwigzku z zatrudnianiem
pracownikow lub obstugg klientow).



Jezeli przedsiebiorca nie decyduje o celu i sposobie
przetwarzania danych osobowych to jest tzw. ,procesorem’,
a nie administratorem danych osobowych.

Administrator jest ,wtascicielem danych” i decyduje
co i jak zrobi z danymi.

Procesor o niczym nie decyduje - przetwarza dane osobowe
W imieniu administratora (np. biuro rachunkowe w zakresie
W jakim swiadczy ustugi ksiegowe).

Przektada sie to na odpowiedzialnos¢ za niezgodne z prawem
przetwarzanie danych osobowych.



Procesor dziata na podstawie umowy z administratorem.
Administrator odpowiada za procesora.

Administrator powinien audytowac procesora, ale mozna

wypetnic ten obowigzek postugujac sie podmiotem
certyfikowanym (certyfikacja ISO 27001).

W praktyce wystepujg problemy w rozroznieniu miedzy
procesorem, a administratorem (np. w ramach grupy spotek,
ale takze np. przy dziatalnosci konsultingowej).



UMOWA POWIERZENIA
PRZETWARZANIA

e Mmozna spodziewac sie w przysztosci wzorcowych klauzul
powierzenia przetwarzania - bedzie sie stosowac ,formularze”

e przedmiot i czas trwania przetwarzania

e charakter i cel przetwarzania

e rodzaj danych osobowych

e kategorie 0sob, ktorych dane dotycza

e obowiazki i prawa administratora

e przetwarzanie danych wytacznie na udokumentowane polecenie
administratora

e obowigzek zachowania tajemnicy przez procesora



UMOWA POWIERZENIA
PRZETWARZANIA

e obowigzek wspotdziatania z administratorem w celu zapewnienia
bezpieczenstwa i realizacji praw osob, ktorych dane dotycza
(w szczegolnosci w zakresie zgtaszania incydentow, realizacji
praw osob, ktorych dane dotycza, oceny skutkow dla ochrony
danych osobowych)

e procesor jest rozliczany i audytowany przez administratora,
sam wykazuje spetnianie przez siebie obowigzkow z RODO

e po zakonczeniu swiadczenia ustug usuwa lub zwraca wszelkie
dane osobowe

e podpowierzenie - dalszy procesor ma te same obowigzki

CO procesor



Konieczny jest audyt i zmiany dotychczasowych
uMmow powierzenia przetwarzania.



JAKIE SA PRAWNE
PODSTAWY PRAWNE
PRZETWARZANIA DANYCH
OSOBOWYCH?

Administrator przetwarza dane osobowe:

na podstawie zgody na przetwarzanie udzielonej przez osobe,
ktorej przetwarzanie dotyczy

gdy przetwarzanie jest niezbedne do wykonania umowy

lub do podjecia na zadanie osoby, ktorej dotyczy, dziatan przed
zawarciem umowy

niezbedne do wykonania prawnego obowiazku cigzacego

na administratorze

niezbedne do ochrony zywotnych interesow, osoby ktorej dane
dotycza lub innej osoby fizycznej

gdy jest to niezbedne dla ochrony jego prawnie uzasadnionych
interesow, o ile prawa i wolnosci osoby, ktorej dane sa
przetwarzane nie maja charakteru nadrzednego (istotna ogolna

podstawa)



ZGODA W RODO

e dobrowolne, konkretne, sSwiadome i jednoznaczne okazanie woli,
ktorym osoba, ktorej dane dotycza, w formie oswiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych

e niedopuszczalnos¢ milczacej zgody

e rozliczalnosc¢ zgody - wykazanie przez administratora,
Zze zgoda zostata udzielona

e odwotywalnos¢ zgody - tatwos¢ odwotania

e obowiazki informacyjne

e wymuszanie zgody (np. zgoda na marketing nie moze byc
koniecznym warunkiem udziatu w akcji promocyjnej):;
brak wymogu ponownego uzyskiwania zgody, jezeli pierwotny
Sposob jej wyrazenia przez osobe, ktorej dane dotyczg odpowiada

warunkom RODO - watpliwosci z tym zwigzane



JAKIE WARUNKI

POWINNA SPEtNIAC
ZGODA NA

PRZETWARZANIE
DANYCH

OSOBOWYCH?



O1

02

03

Oswiadczenie o wyrazeniu zgody przygotowane przez
administratora powinno miec¢ zrozumiata i tatwo dostepna
forme, by¢ sformutowane jasnym i prostym jezykiem

i nie powinno zawierac¢ nieuczciwych warunkow (..) Wyrazenia
zgody nie mozna uznac za dobrowolne, jezeli osoba ktorej
dane dotycza, nie ma rzeczywistego lub wolnego wyboru

oraz nie moze odmowic¢ ani wycofac¢ zgody bez niekorzystnych
konsekwencji. (motyw 42 RODO).

Zgody nie uwaza sie za dobrowolna, jezeli nie mozna jej
wyrazi¢ z osobna na rézne operacje przetwarzania danych
osobowych, mimo ze w danym przypadku bytoby to stosowne,
lub jezeli od zgody uzaleznione jest wykonanie umowy

- w tym swiadczenie ustugi - mimo ze do jej wykonania zgoda
nie jest niezbedna (motyw 43 RODO).

Wyrazenie zgody moze polegac na zaznaczeniu okienka
wyboru podczas przegladania strony internetowej,

na wyborze ustawien technicznych do korzystania z ustug
spoteczenstwa informacyjnego (ustawienia przegladarki)
lub tez na innym oswiadczeniu

lub zachowaniu, ktore w danych kontekscie jasno wskazuje,
Ze osoba, ktorej dane dotycza, zaakceptowata proponowane
przetwarzanie danych osobowych.



Milczenie, okienka domyslnie zaznaczone
lub niepodjecie dziatania nie powinny oznaczac
zgody!



PRZYKLAD WADLIWEJ KLAUZULI

O WYRAZENIU ZGODY NA PRZETWARZANIE
DANYCH OSOBOWYCH, JAKIE CZESTO
SPOTYKA SIE W PRAKTYCE

Wyrazam zgode na przetwarzanie swoich danych osobowych w celu
udziatu w konkursie kulinarnym . Konkurs Kulinarny” w dniu 15 czerwca
2018 r. w Sopocie, a takze w celach marketingowych przez

Spotke A Sp. z 0.0. zgodnie z ustawa z dnia 29 sierpnia 1997 r. 0 ochronie
danych osobowych tj. Dz. U. z 2016 r. poz. 922"




JAK POWINNO WYGLADAC
OSWIADCZENIE, ABY BYLO ZGODNE

Z RODO?

[] Wyrazam zgode na przetwarzanie moich danych osobowych
zawartych w formularzu w celu udziatu w konkursie kulinarnym .Konkurs
Kulinarny’, organizowanym w dniu 15 czerwca 2018 r. w Sopocie, przez
Spotke A Sp. z 0.0. z siedziba w Poznaniu, ul. RODO 15, 00-000 Poznan,
zgodnie z art. 6 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

[ | Wyrazam zgode na przetwarzanie moich danych osobowych
zawartych w formularzu w celach marketingowych przez Spoétke A Sp. z
0.0. z siedzibag w Poznaniu, ul. RODO 15, 00-000 Poznan, zgodnie z art. 6
ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

[] zaznacz wszystkie powyzsze zgody.

[Klauzula informacyjnal



Nalezy miec¢ na wzgledzie przepisy szczegolne

w stosunku do RODO, dotyczace tajemnicy
zawodowej, inaczej regulujgce zasady postepowania
z danymi osobowymi (np. przypadek detektywa,
tajemnice zawodowe, jak np. tajemnica adwokacka).



GLOWNE ZALOZENIA NOWEJ
REGULACII - ZASADY
PRZETWARZANIA DANYCH

OSOBOWYCH

Kodyfikacja zasad przetwarzania danych osobowych:

ZGODNOSC Z PRAWEM, RZETELNOSC | PRZEJRZYSTOSC -
adresat ma zrozumiec przeznaczony do niego komunikat
OGRANICZENIE CELU - jedynie w konkretnym, wyraznym

i prawnie uzasadnionym celu, ktorego osiggniecie nie jest
mozliwe przy uzyciu innych sposobow

MINIMALIZACIA DANYCH - niezbedne na okreslony cel
PRAWIDLOWOSC - zgromadzone dane osobowe sg poprawne
i aktualne, a ich przetwarzanie przebiega bez zaktocen
OGRANICZENIE PRZECHOWANIA

INTEGRALNOSC, POUFNOSC - przetwarzania w sposdb
gwarantujacy poziom bezpieczenstwa

ROZLICZALNOSC



Potencjalnie najbardziej ,niebezpieczna” jest zasada
rozliczalnosci - rzetelna procedura i odpowiednia
dokumentacja plus obowigzek notyfikacji.



GtOWNE ZAtOZENIA

NOWEJ REGULACII

- ZASADA ANALIZY RYZYKA
| STOSOWANIA
ADEKWATNYCH SRODKOW



Myslg przewodnig RODO jest urealnienie wymagan i odniesienie ich do
sytuacji konkretnego przedsiebiorcy.

RODO wymaga, aby administratorzy danych osobowych i podmioty
przetwarzajgce analizowaty poziom ryzyka i na podstawie jego oceny sami
decydowali o rodzaju i zakresie srodkow technicznych i organizacyjnych
ochrony danych, obnizali ryzyko do akceptowanego poziomu.

Polskie organizacje dobrze identyfikuja i lokalizuja posiadane dane
(obecnie 63%), jednak wychodzgca naprzeciw zapisom RODO kontrola
nad tymi danymi oraz ich przetwarzaniem bedzie wymagata od
przedsiebiorcow przepracowania polityk zarzadzania ryzykiem
(obecnie 47%) oraz dostosowania srodowisk IT.



Nalezy ocenic ryzyko - prawdopodobienstwo wykorzystania podatnosci
(wtasciwosci) zasobu przez zagrozenie (zdarzenie).

Nie ma (i nie bedzie) twardych wytycznych dotyczgcych akceptowanego
ryzyka. Decyzja biznesowa (rachunek korzysci vs koszty).

Nalezy podejmowac racjonalne dziatania, odpowiedzialnosc za wdrozenie
odpowiednich zabezpieczen, nie za rezultat.



Na etapie projektowania nalezy przyja¢ wewnetrzne polityki i wdrozyc¢
srodki techniczne, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania, srodki majg byc
zgodne z zasadg ochrony w fazie projektowania (privacy by design).

Zasada privacy by default - domyslna ochrona danych, domysinie
przetwarzane majg byc¢ wytacznie te dane osobowe, ktore sg niezbedne
w stosunku do kazdego konkretnego celu przetwarzania.



Wdrozona polityka bezpieczenstwa powinna byc zindywidualizowana.

Srodki techniczne, antywirusy, szyfrowanie, anonimizacja, kwestia
korzystania z sieci publicznych, szyfrowania danych - zawsze inny kanat
komunikacji, regularne zmienianie haset, wprowadzenie osobnej sieci dla
gosci, jeszcze innej dla danych wrazliwych, ograniczenia dostepu,
postugiwanie sie odpowiednimi kontami.

Nie trzeba byc¢ ekspertem od zabezpieczen, ale nalezy zrozumiec kontekst
ochrony.



Koniecznosé¢ przeszkolenia pracownikéw podobnie jak przy BHP.

e problem wykorzystywania urzadzen stuzbowych w celach prywatnych
i na odwrot - czy dozwolic¢ i na jakich zasadach

e incydenty mniej donioste: kartka papieru pozostawiona na drukarce
nalezy jednak odnotowac naruszenie, wyniesienie poza miejsce pracy
pendrive'a z zaszyfrowanymi danymi, ale juz zagubienie
nieszyfrowanego urzgdzenia mobilnego moze skutkowac
natozeniem kar

e incydenty i naruszenia donioste: korzystanie z niebezpiecznych skrzynek
mejlowych typu .gmail”, umieszczanie danych w niezabezpieczone]
.chmurze”, wszystko to utatwia wystgpienie incydentow naruszenia



DLACZEGO WARTO CHRONIC DANE
OSOBOWE WE WLASNYM DOBRZE
POJETYM INTERESIE?

Ochrona prywatnosci jako element budowania wizerunku firmy.

Dane osobowe moga nie przedstawiac wiekszej wartosci, ale w sytuacji gdy znajduja sie
w zbiorze, czyli w zestawie danych posiadajacych strukture i dostepnych pod okreslonymi
warunkami nabieraja szczegolnej wartosci.

Informacja zebrana, przetworzona ustrukturyzowana ma szczegolne znaczenie na rynku
cyfrowym, faza czwartej rewolucji technologicznej (4.0).

Data driven economy - gospodarka oparta o dane, dane maja wartos¢ (do 2020 roku

ma by¢ podtgczonych do Internetu ponad 50 mid urzadzen, skala naruszen - wzrasta

o przeszto 70% w skali roku, 500-550 mld dolardw - rynek strat w zwigzku z zagrozeniami
(incydentami - skutkami zagrozen).






Co nalezy zrobic¢
aby byé¢é gotowym
na RODO?

@ Audyt
analiza obecnej polityki ochrony danych
W przedsiebiorstwie oraz ocena jej
zgodnosci z nowymi regulacjami

@ Raport
wskazanie obszarow dziatalnosci firmy,
na ktore wptyw beda miaty przepisy RODO
oraz rekomendacja jak wdrozy¢ RODO
I wzmocnhi¢ ochrone danych osobowych
W przedsiebiorstwie

@® \Wdrozenie

wdrozenie rekomendacji wynikajgcych
Z raportu



OCHRONA DANYCH

Procedury ochrony danych osobowych - spisane, zaakceptowane, wdrozone.

Brak gwarancji ochrony - dane wyciekajg i wyciekac beda, nie ma gwarancji, ze tak sie nie stanie,
furtka do usprawiedliwienia wycieku jest brak definicji .adekwatne] ochrony danych”.

Pomiedzy wyciekiem danych a pozyskaniem przez przedsiebiorstwo informacji o tym incydencie
mija srednio 200 dni. W 90% przypadkow przedsiebiorstwo dowiaduje sie o wycieku danych
z zewnetrznych zrédet, badZ poprzez ich publiczne ujawnienie.

Czy wiem jaki byt stan mojej infrastruktury 200 dni temu?
Czy wiem jaki byt stan mojej infrastruktury 30 dni temu?
Czy wiem jaki byt stan mojej infrastruktury 3 dni temu?
Czy wiem jaki jest stan mojej infrastruktury obecnie?

Na powyzsze pytania pomaga odpowiedzied audyt bezpieczeristwa.



UTRATA DANYCH

Utrata danych nie musi by¢ spowodowana atakiem zdalnym na infrastrukture IT. W najprostszy
sposob - zgubienie smartphone lub kradziez laptopa.

JAK ZABEZPIECZYC DANE NA TAKI PRZYPADEK:

Szyfrowanie danych przenoszonych na réznego rodzaju urzadzeniach (m.in. smartphone,
laptop, pendrive).

Kopie zapasowe danych ktore moga ulec uszkodzeniu badz utracie.

Powyzsze - to bezwzgledne minimum jakie musi wprowadzi¢ przedsiebiorstwo,

Dalsze kroki to realne i regularne audyty bezpieczenstwa, kontrola przeptywu dokumentow,
redukcja danych do pojedynczych miejsc ich przechowywania (utatwienie do realizacji prawa do
bycia zapomnianym badz anonimizacji danych - tatwiej to zrobi¢ w jednym miejscu niz kilku).



CHMURA A RODO

Czy dane w chmurze mogda byc zgodne z RODO? - TAK

Czy kazda chmura jest gotowa do powierzenia danycn? - NIE

Czy kazda chmura powinna byc gotowa? - TAK, jezeli chce wspotpracowac z podmiotami
zarejestrowanymi w Unii Europejskiej

Status na Styczen 2018:

e Facebook - wprowadzit w styczniu 2017 - Privacy Basics - centralne miejsce pozwalajace
uzytkownikowi zwiekszyc¢ kontrole nad jego danymi.

e Microsoft - zapowiedziat, ze w maju 2018 zarowno ustugi chmurowe jak i Windows 10 bedzie w petni
zgodny z wymaganiami RODO (badz beda oferowaty funkcje umozliwiajace spetnienie zgodnosci),
w Office 365 udostepniono Compliance Manager utatwiajacy weryfikacje zgodnosci przedsiebiorcom.

* Google - wprowadza rozwigzania takie jak specjalny system zarzadzania kluczem szyfrowania oraz
panel kontrolny, za pomocag ktorego uzytkownicy po stronie swojej organizacji szczegotowo okreslajg
uprawnienia do przechowywanych w chmurze baz danych. Google pracuje rowniez nad aktualizacja
umow powierzenia danych, aby spetniaty one wymagania RODO.

To nadal tylko deklaracje firm.



ADMINISTRATOR
- CZYLI KTO?

e administrator - podmiot, ktory samodzielnie lub wspolnie
Z innymi ustala cele i sposoby przetwarzania danych osobowych

* obowiazki wynikajace z RODO obciazaja w pierwszej kolejnosci
administratora; skutek jest bezposredni (rozporzadzenie zamiast
dyrektywy)

* W zasadzie kazdy przedsiebiorca jest administratorem danych
osobowych (jesli zatrudnia jakiegokolwiek pracownika lub zbiera
dane osobowe jakiekolwiek klienta)

e za realizacje obowigzkow administratora odpowiada osoba,
ktora reprezentuje przedsiebiorce - np. zarzad spoftki,
jednoosobowy przedsiebiorca samodzielnie

e RODO jest skonstruowane tak, ze nie da sie w petni zleci¢ innym
osobom wykonania obowigzkow - pracownikowi, czy podmiotowi
zewnetrznemu - zawsze trzeba uczestniczy¢ w podejmowaniu
decyzji z zakresu ochrony danych

* decyzje z tego zakresu majg charakter biznesowy



RODO - UTRUDNIENIA
DLA ADMINISTRATORA

* wymaga osobistego zaangazowania administratora

* Wymaga zaangazowania finansowego zwigzanego z udziatem
doradcow (prawnik, specjalista od zarzadzania bezpieczenstwem
informacji, informatyk) i zakupem rozwigzan

e kary za brak zgodnosci z RODO sg wysokie i bedg egzekwowane



RODO - KORZYSCI
DLA ADMINISTRATORA

e motywacja dla zapewnienia bezpieczenstwa informatycznego
przedsiebiorstwa

e ochrona danych samego przedsiebiorcy i klientow

e zgodnosc¢ z RODO bedzie przektadata sie na jakos prowadzonej
dziatalnosci gospodarczej

e brak sztucznych, z gory ustalonych wymogow - tylko adekwatna
ochrona do oszacowanych zagrozen

e promowanie mechanizmow certyfikacji



DLACZEGO TAK DUZO
MOWI SIE O RODO?

DOTYCHCZAS: RODO:



REZYGNACJA Z OBOWIAZKU
REJESTRACIJI ZBIORU DANYCH
OSOBOWYCH

(89) Preambuty RODO

.Dyrektywa 95/46/WE przewidywata ogdlny obowiazek zawiadamiania organow
nadzorczych o przetwarzaniu danych osobowych. Obowigzek ten powodujac jednak
obciazenia administracyjne i finansowe i nie zawsze przyczyniaty sie do poprawy ochrony
danych osobowych. Dlatego nalezy zniesc te powszechne, ogolne obowiazki
zawiadamiania i zastapic je skutecznymi procedurami i mechanizrmami koncentrujacymi
sie w zamian na tych rodzajach operacji przetwarzania, ktore ze wzgledu na swoj
charakter, zakres, kontekst i cele moga powodowac wysokie ryzyko naruszenia praw

lub wolnosci osob fizycznych. Takie rodzaje operacji przetwarzania ocbejmuja

w szczegolnosci operacje, ktore wigzg sie w szczegolnosci z uzyciem nowych technologii
lub ktore sg nowe i nie zostaty jeszcze poddane przez administratora ocenie skutkow

dla ochrony danych lub staty sie niezbedne z uwagi na uptyw czasu od pierwotnego
przetwarzania.”



OBOWIAZKI ADMINISTRATORA

Art. 32 ust. 1 RODO:

JUwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie wystapienia i wadze zagrozenia, administrator i podmiot
przetwarzajacy wdrazaja odpowiednie srodki techniczne i organizacyjne,

aby zapewnic stopien bezpieczenstwa odpowiadajacy temu ryzyku (..)".

Art. 24 ust.1i 2 RODO:

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lulb wolnosci 0sob fizycznych o roznym prawdopodobienstwie | wadze zagrozenia,
administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzadzeniem i aby moc to wykazac.

Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki,
o ktoérych mowa w ust. 1, obejmujg wdrozenie przez administratora odpowiednich
polityk ochrony danych.



Zapewnienie zgodnosci przetwarzania danych z prawem i mozliwosc
wykazania tej zgodnosci:

przetwarzanie danych - tylko w oparciu o legalng podstawe
przetwarzania (zgoda, niezbednos¢ na cele wykonania umowy,
wykonanie prawnego obowigzku administratora, ochrony zywotnych
interesdw osoby, ktdrej dane dotycza lub prawnie uzasadnionych
interesow administratora)

przestrzeganie zasad przetwarzania danych osobowych

odpowiedzialnosc¢ za wybor podmiotdw przetwarzajgcych dane
- umowy powierzenia przetwarzania

realizacja praw osob, ktorych dane dotycza



CZY REGULACJA KRAJOWA
NAM POMOZE?

Brak obecnie krajowych aktow wykonawczych w stosunku
do RODO (!) - projekty sg w trakcie prac legislacyjnych

- zakres obowigzkow i sposobu ich realizacji moze ulec
skonkretyzowaniu, co nie zmieni zatozonej zasady ,szycia

zabezpieczen na miare”.



CZY REGULACJA KRAJOWA
NAM POMOZE?

e mimo braku krajowych aktow wykonawczych - konieczne jest juz
teraz przygotowywanie sie do rozpoczecia obowigzywania RODO

* pojawia sie wskazowki - planowane jest zobowiazanie organu
nadzoru do wydawania niewiazacych ,dobrych praktyk”
w zakresie mozliwych do zastosowania zabezpieczen
przetwarzania danych (projekt u.o.d.o.)

* niewigzace - bo to administrator powinien ocenic ryzyko i podjac
decyzje; regulacyjny charakter wytycznych bytby sprzeczny
z RODO

e potrzeby danej organizacji moga byc¢ wyzsze, niz przewidziane
w ,dobrych praktykach"

* celem .dobrych praktyk” bedzie jednak zwiekszenie pewnosci
prawnej - upowszechnianie wiedzy o obowiazkach

wynikajacych z RODO



OBOWIAZKI
ADMINISTRATORA:

e zrozumiec kontekst

e zaangazowac odpowiednie podmioty w celu stworzenia
i wdrozenia zasad ochrony danych osobowych i polityki
bezpieczenstwa

e korzystac z ustug firm posiadajacych certyfikacje (np. normy ISO)
lub samodzielne weryfikowac zdolnosc¢ zewnetrznych podmiotow
do przestrzegania RODO

e przeszkoli¢ pracownikow

* monitorowac skutecznos¢ wdrozonych rozwigzan

» aktualizowac rozwiazania

* realizowac prawa osob, ktorych dane dotycza



Zawsze ostatecznie odpowiedzialnosc
Za przetwarzanie danych osobowych
ponosi administrator!



JAKIE OBOWIAZKI
ZNIKNA, KIEDY RODO
ZACZNIE OBOWIAZYWAC?

o 1 Zgtaszanie zbiorow danych do GIODO.
O z Nadawanie upowaznien do przetwarzania danych osobowych.
Prowadzenie ewidencji osob upowaznionych do przetwarzania
danych osobowych.

Prowadzenie dokumentacji dotyczacej ochrony danych
osobowych w dotychczasowej postaci.




BRAK OBOWIAZKU
USUNIECIA DANYCH
OSOBOWYCH



DANYCH OSOBOWYCH NIE
TRZEBA BEDZIE USUNAQC,
W ZAKRESIE W JAKIM

PRZETWARZANIE BEDZIE

NIEZBEDNE:

do korzystania z prawa do wolnosci wypowiedzi i informacji

do wywigzania sie z obowigzku wynikajgcego z ustawy z uwagi na
ochrone zdrowia

do celow archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celéw statystycznych

do ustalenia, dochodzenia lub obrony roszczen



CERTYFIKACJA
(ART. 42 RODO)

e mechanizmy certyfikacyjne, znaki jakosci, oznaczenia w zakresie
ochrony danych osobowych

e certyfikat akredytacyjny udzielany przez organ zgodnie
Z projektem polskiej ustawy (do 5 lat)

* wykaz podmiotow certyfikujgcych prowadzi i ogtasza krajowy
organ nadzoru (projektowany przepis)

e Cczynnosci sprawdzajgce organu nhadzorczego u podmiotow
certyfikujacych

e podmioty certyfikujgce (zatwierdzone przez organ) udzielaja
innym certyfikacji w rozumieniu art. 42 RODO na ich wniosek
po spetnieniu kryteriow certyfikacji administratorom i procesorom

e przyznanie certyfikatu (do 3 lat)

e podmiot certyfikujacy prowadzi publicznie dostepny wykaz
administratorow i procesorow, ktorym udzielono certyfikacji

* metoda na wykazanie odpowiednich zabezpieczen

e przedsiebiorca musi stosowac sie do RODO w takim

samym zakresie



DOKUMENTACJA OCHRONY
DANYCH OSOBOWYCH

DOTYCHCZAS

AKTUALNIE

REJESTR CZYNNOSCI PRZETWARZANIA
UDOSTEPNIANY NA ZADANIE ORGANU
NADZORCZEGO - ART. 30 RODO

DOKUMENTACIA INCYDENTOW
(NARUSZEN) - ART. 33 UST. 5 RODO



STOSOWNEJ DOKUMENTACJI
PROCESOW WYMAGAIJA
W PRAKTYCE ROWNIEZ

* ocena skutkow dla ochrony danych osobowych - gdy operacje
przetwarzania moga wigzac sie z wysokim ryzykiem naruszenia
praw lub wolnosci osob fizycznych

e uprzednie konsultacje z organem nadzorczym

* notyfikacja incydentow organowi i osobie, ktorej dane dotyczag



OCENA SKUTKOW DLA OCHRONY
DANYCH OSOBOWYCH

Jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem nowych technologii

- ze wzgledu na swoj charakter, zakres, kontekst i cele, z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych,
administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych.

Jezeli oceniamy, ze dany rodzaj przetwarzania nie moze spowodowac wysokiego ryzyka
mozna odstapi¢ od oceny skutkow - trzeba jednak umiec wykazac, dlaczego podjelismy
takag decyzje.



OCENA SKUTKOW DLA
OCHRONY DANYCH
OSOBOWYCH

DOKONYWANY NA JAK
NAJWCZESNIEJSZYM ETAPIE
PRZETWARZANIA - PROCES
ZBLIZONY DO AUDYTU

Jakie operacje przetwarzania sg planowane?

Czy sg one niezbedne i proporcjonalne do celow
przetwarzania?

Jakie ryzyka naruszenia praw i wolnosci, ktérych dane
dotyczg, moga powodowac dokonywane operacje
przetwarzania?

Jakie srodki zaradzenia zidentyfikowanemu ryzyku nalezy
w zwigzku z tym podjac?

Oceny nie przeprowadza
sie jezeli zostata ona
wykonana w ramach oceny
skutkow regulacji

W procesie stanowienia
prawa (np. przy tworzeniu
kodeksowych aktow
prawnych takich

jak kodeks postepowania
cywilnego - mozliwe jest
wytaczenie tg droga
obowigzku dokonywania
oceny skutkow dla ochrony

danych osobowych

W pracy adwokata
| radcy prawnego).




UPRZEDNIE
KONSULTACIJE
(ART. 36 RODO)



CZY PRZETWARZANIE POWODUJE
WYSOKIE RYZYKO POMIMO PODIJECIA
ODPOWIEDNICH SRODKOW?
JESLI TAK:

\

OBOWIAZEK WSZCZECIA
UPRZEDNICH KONSULTACII
Z ORGANEM

Jezeli organ nadzorczy jest zdania, ze
zamierzone przetwarzanie, o ktorym mowa
W ust. 1,

- organ nadzorczy

W terminie do osmiu tygodni od wptyniecia
whniosku o konsultacje udziela
administratorowi, a gdy ma to zastosowanie
takze podmiotowi przetwarzajgcemu,

| moze skorzystac
z dowolnego ze swoich uprawnien,
o ktoérych mowa w art. 58.

Okres ten mozna przedtuzyc o szesc tygodni
ze wzgledu na ztozony charakter
zamierzonego przetwarzania.



UPRZEDNIE KONSULTACIJE
(ART. 36 RODO)

Konsultujagc sie z organem nadzorczym zgodnie z ust. 1, administrator
przedstawia mu:
* gdy ma to zastosowanie - odpowiednie obowiazki administratora,

wspotadministratorow oraz podmiotow przetwarzajacych
uczestniczacych w przetwarzaniu, w szczegolnosci
w przypadku przetwarzania w ramach grupy przedsiebiorstw
* cele i sposoby zamierzonego przetwarzania
e sSrodki i zabezpieczenia majace chroni¢ prawa i wolnosci 0sob,
ktorych dane dotycza, zgodnie z niniejszym rozporzadzeniem
* gdy ma to zastosowanie - dane kontaktowe inspektora
ochrony danych
e ocene skutkow dla ochrony danych, o ktérej mowa w art. 35

* wszelkie inne informacje, ktorych zada organ nadzorczy



ZGtASZANIE
INCYDENTOW

e W przypadku wystgpienia nalezy zgtosic je organowi - chyba, ze
jest mato prawdopodobne by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych

e koniecznosc stworzenia mechanizmu, ktory pozwala
zidentyfikowac wystapienie naruszenia

e Wwspotpraca we wszystkich obszarach organizacji, Swiadomosc¢
pracownikow, odnotowywanie wszystkich zdarzen mogacych
stanowi¢ naruszenie ochrony danych osobowych

e« dokumentowanie incydentow (takze tych, ktore nie sg nastepnie
zgtaszane)

e organ ma zostac poinformowany w ciggu 72 godzin - nie musi
wszczynac postepowania

e obowigzek poinformmowania osoby, ktorej dane dotycza (chyba, ze
wdrozono odpowiednie srodki, wyeliminowano wysokie ryzyko

lub wymagato by to nadmiernego wysitku - art. 34 ust. 3 RODO)



INSPEKTOR
OCHRONY DANYCH

Status « nowa funkcja przewidziana przez RODO

e osoba fizyczna wyznaczona przez administratora lub procesora

e funkcja wewnatrz struktury organizacji (zatrudnienie lub
wspotpraca na podstawie umowy o swiadczenie ustug)

e grupa przedsiebiorstw moze powotac jednego |IODa

e kryterium fachowej wiedzy na temat: prawa i praktyk ochrony
danych osobowych (brak wymogow formalnych takich jak np.
zdanie egzaminu)

e osoba zobowigzana do monitorowania przestrzegania RODO



INSPEKTOR
OCHRONY DANYCH

Status e niezalezny podmiot prywatny - niezwigzany organizacyjnie

z GIODO (PUODO)

* obowigzek poinformowania organu nadzorczego o wyznaczeniu
IODa (wg projektu ustawy - w terminie 14 dni od wyznaczenia)

* obowigzek publikacji danych IODa - umozliwienie kontaktu dla
0sob, ktorych dane dotycza

e obowiazek wtaczenia IODa we wszystkie sprawy dotyczace
ochrony danych osobowych w organizacji, zapewnienie zasobow
niezbedne do wykonywania zadan i utrzymania fachowej wiedzy

e bezposrednia podlegtos¢ kierownictwu organizacji



INSPEKTOR

OCHRONY DANYCH
- ZADANIA (ART. 39 RODO)



O1
02

03

Informowanie administratora, podmiotu przetwarzajgcego oraz
pracownikow, ktorzy przetwarzajg dane osobowe, o obowigzkach
spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz
innych przepisow Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie.

Monitorowanie przestrzegania niniejszego rozporzadzenia, innych
przepisow Unii lub panstw cztonkowskich o ochronie danych oraz
polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkow, dziatania
zwiekszajace swiadomosc, szkolenia personelu uczestniczacego

W operacjach przetwarzania oraz powigzane z tym audyty.

Udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych

oraz monitorowanie jej wykonania zgodnie z art. 35.
[Dokonujac oceny skutkow dla ochrony danych, administrator
konsultuje sie z inspektorem ochrony danych, jezeli zostat on
wyznaczony. - art. 35 ust. 2 RODO]

Wspotpraca z organem nadzorczym.

Petnienie funkcji punktu kontaktowego dla organu nadzorczego

w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.



INSPEKTOR
OCHRONY DANYCH

- OBOWIAZEK WYZNACZANIA

CO DO ZASADY BRAK OBOWIAZKU WYZNACZANIA IODA.
WYZNACZENIE JEST OBOWIAZKOWE, GDY:

e przetwarzania dokonuja organ

« gtowna dziatalnos¢ administratora lub

lub podmiot publiczny, z wyjatkiem ' :
podmiotu przetwarzajacego polega na

sadow w zakresie sprawowania przez ; ;
przetwarzaniu na duza skale

nie wymiaru sprawiedliwosci; : .
I u b szczegolnych kategorii danych

gtowna dziatalnos¢ administratora :
osobowych, o ktérych mowa w art. 9 ust.

lub podmiotu przetwarzajgcego polega

. . X 1, oraz danych osobowych dotyczacych
na operacjach przetwarzania, ktore ze

wyrokow skazujacych i naruszen prawa,

wzgledu na swoj charakter, zakres lub

! 0 czym mowa w art. 10
cele wymagaja regularnego

I systematycznego monitorowania
0sob, ktorych dane dotycza, na duza
skale




DOTYCHCZASOWY

ABI

administrator bezpieczenstwa informacji

koniecznos¢ wyjasnienia ich statusu

wieksza ilos¢ obowiazkow IODa od dotychczasowej ilosci obowigzkow ABI
ABI w dniu 24 maja 2018 r,, petnia funkcje IOD do dnia 1 wrzesnia 2018 r.

do tego czasu, kazdy z inspektorow ochrony danych ma czas na podjecie
decyzji o dalszym petnieniu takiej funkcji (i dokonaniu stosowanego
zawiadomienia do Prezesa Urzedu). W razie braku do tego czasu
jakiejkolwiek aktywnosci z ich strony, w dniu 1 wrzesnia 2018 r. z mocy prawa
przestana petnic funkcje inspektorow ochrony danych

zacheca sie jednak obecnych administratorow bezpieczenstwa informacji,
ktorzy z uwagi na zakres swoich zadan nie chca petnic funkcji inspektow
ochrony danych, by jeszcze przed 25 maja 2018 r. podjeli wobec
administratora danych osobowych badz podmiotu przetwarzajgcego decyzje
0 swojej rezygnacji. W takim przypadku administrator badz podmiot
przetwarzajacy zobowigzani sa powiadomic¢ Generalnego Inspektora o ich

odwotaniu



PRAWA OSOB,
KTORYCH DANE
DOTYCZA

* obowiazki informacyjne przy zbieraniu danych

e prawo dostepu do danych (koniecznos¢ weryfikacji, czy zwraca sie
do nas uprawniona osoba

e prawo do sprostowania (wymaog prawidtowosci i aktualnosci
danych)

e prawo do bycia zapomnianym

e prawo do ograniczenia przetwarzania

e prawo do przeniesienia danych osobowych

e prawo do sprzeciwu

e prawo do niepodlegania automatycznym decyzjom

indywidualnym



OBOWIAZEK INFORMACYIJNY
- CO TO TAKIEGO?

W zwiazku z przetwarzaniem danych administrator danych osobowych musi wypetnic
szereg obowiazkow informacyjnych wzgledem osob, ktorych dane przetwarza.

Obowigzek ten dotyczy zarowno poinformowania o procesie przetwarzania danych
osobowych, jak i podania informacji o samym administratorze danych osobowych (danych
identyfikujacych administratora).

Obowigzek ten istnieje od momentu, w ktorym administrator zaczyna zbierac dane
osobowe.



JAK TAKI OBOWIAZEK WYGLADA
W PRAKTYCE?

Przede wszystkim informacja powinna byc¢ zwiezta, tatwo dostepna i zrozumiata,
sformutowana jasnym i prostym jezykiem.

Informacji udziela sie na pismie lub w inny sposob, w tym w stosownych przypadkach
- elektronicznie.

Jezeli osoba, ktorej dane dotycza, tego zazada, informacji mozna udzielic ustnie, o ile
innymi sposobami potwierdzi sie tozsamosc osoby, ktorej dane dotycza.



COZMIENIAWTYM
ZAKRESIE RODO?

ART. 13 e tozsamosc ADO i jego dane kontaktowe
« gdy ma to zastosowanie - dane kontaktowe inspektora danych
osobowych
» cel przetwarzania danych osobowych, a takze podstawa prawna

przetwarzania danych osobowych

e informacje o odbiorcach danych osobowych



COZMIENIAWTYM
ZAKRESIE RODO?

ART. 13 ¢ informacje o prawie do zadania od administratora dostepu do
danych osobowych dotyczacych osoby, ktorej dane dotycza, ich
sprostowania, usuniecia lub lub
0 prawie do wniesienia sprzeciwu wobec przetwarzania, a takze

o prawie do przenoszenia danych



COZMIENIAWTYM
ZAKRESIE RODO?

ART. 14 e tozsamosc ADO i dane kontaktowe
e gdy ma to zastosowanie - dane kontaktowe inspektora ochrony
danych

e cel przetwarzania danych osobowych oraz

e kategorie danych osobowych
* informacje o odbiorcach
e zamiar przekazania danych do panstwa trzeciego lub organizacji

miedzynarodowej



COZMIENIAWTYM
ZAKRESIE RODO?

ART. 14

okres przechowania danych lub kryteria jego ustalania
informacje o prawie do zadania od administratora dostepu do
danych osobowych dotyczacych osoby, ktorej dane dotycza, ich
sprostowania, usuniecia lub , . : lub

o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
0 prawie do przenoszenia danych

prawo cofniecia zgody na przetwarzanie danych osobowych
prawo wniesienia skargi do GIODO

zrodto pochodzenia danych osobowych, a gdy ma to
zastosowanie - czy pochodza one ze zrodet publicznie
dostepnych

informacje o zautomatyzowanym podejmowaniu decyzji, w tym

o profilowaniu



PRZYKLADOWA KLAUZULA
INFORMACYJNA ZGODNA Z RODO

W PRZYPADKU PRZETWARZANIA DANYCH OSOBOWYCH
NA PODSTAWIE ZGODY NA ICH PRZETWARZANIE

"Administratorem Twoich danych osobowych jest Spotka

A Sp. z o.0. z siedziba w Poznaniu, ul. RODO 15, 00-000 Poznan
(L,ADO"). Wiedz, ze podanie nam Twoich danych osobowych jest
catkowicie dobrowolne, a takze. ze w kazdym czasie masz prawo
do cofnigcia zgody na przetwarzanie danych osobowych, dostepu
do podanych nam danych osobowych, ich sprostowania, usuniecia
lub ograniczenia przetwarzania, a takze prawo do wniesienia
sprzeciwu wobec przetwarzania, jak rowniez prawo do
przenoszenia tych danych. Wiedz jednak. ze niepodanie nam
Twoich danych osobowych lub cofniecie zgody na ich
przetwarzanie uniemozliwi nam przeprowadzenie konkursu

z Twoim udziatem. W przypadku, gdy uznasz, ze przetwarzanie
Twoich danych osobowych odbywa lub odbywato sie przez nas

w sposob nieuprawniony przystuguje Ci skarga do Generalnego
Inspektora Ochrony Danych Osobowych. Zapewniamy, ze Twoje
dane zostana usuniete w ciagu roku od dnia ogtoszenia wynikow
konkursu.”




PRAWO DOSTEPU

nalezy udzieli¢ informacji, czy dane zgtaszajgcej sie do nas osoby sg przez nas
przetwarzane

jesli tak - ma prawo uzyskania dostepu do nich i uzyskania informacji (takich jak
wynikajgce z obowigzku informacyjnego)

nalezy zweryfikowac tozsamosc osoby, ktora zada dostepu do danych
dostarczenie kopii przetwarzanych danych - na zagdanie



PRAWO DO SPROSTOWANIA

DANYCH

* Wymaog prawidtowosci danych



PRAWO DO BYCIA ZAPOMNIANYM

Prawo zadania usuniecia danych gdy:

e dane nie s3g juz niezbedne dla zatozonych celow

e nastepuje cofniecie zgody (przy braku innej podstawy przetwarzania)

osoba, ktorej dane dotyczg wyraza sprzeciw (a brak jest nadrzednych podstaw
przetwarzania)

e dane byty przetwarzane niezgodnie z prawem

Prawo do bycia zapomnianym wigze sie z obowigzkiem podjecia przez administratora,
ktory upublicznit dane, dziatan w celu poinformowania innych administratorow, ktorzy je
przetwarzaja, o zgdaniu usuniecia danych.

Prawo do bycia zapomnianym nie ma bezwzglednego charakteru (wolnos¢ wypowiedzi
i informacji, badania naukowe, dochodzenie lub obrona roszczen).



PRAWO DO BYCIA ZAPOMNIANYM

A KOPIE ZAPASOWE

W procesie odtwarzania kopii zapasowej, stan bazy danych oraz zawartosc jest
przywracana do stanu wykonania kopii. Jezeli w czasie pomiedzy utworzeniem kopii
zapasowej, a jej przywroceniem nastgpito usuniecie jakichs danych, te dane znajdg sie
Z powrotem w bazie danych.

Wykonywanie zmian (i operacji usuniecia) na wszystkich poprzednich kopiach zapasowych
jest zadaniem nieoptacalnym - jak i w wielu przypadkach niemozliwym.

Rozwigzaniem jest utworzenie dodatkowej bazy danych zawierajgcej identyfikatory
(unikalne dla kazdej osoby, ale rowniez nie bedgce dang osobowa - jak np. PESEL)
rekordow przeznaczonych do usuniecia w przypadku odtwarzania baz danych.



PRAWO OGRANICZENIA

PRZETWARZANIA

e 0soba, ktorej dane dotycza nie zgda usuniecia danych, ale np. kwestionuje ich
prawidtowosc i na czas ustalenia prawidtowosci zgda ograniczenia przetwarzania
(np. ograniczenia publicznego dostepu do nich na stronie internetowej przez
uzytkownikow)

e czasowe usuniecie danych ze strony internetowej

e W tym czasie mozna przetwarzac dane tylko za zgoda osoby, ktorej dane dotycza lub

w celach zwigzanych z roszczeniami lub w celu ochrony praw innej osoby lub ze
wzgledu na wazne wzgledy interesu publicznego UE lub panstwa cztonkowskiego



PRAWO DO PRZENOSZENIA

DANYCH
(ART. 20 RODO)

Osoba, ktdrej dane dotyczg, ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyta
administratorowi, oraz ma prawo przestac¢ te dane osobowe innemu administratorowi bez
przeszkod ze strony administratora, ktéremu dostarczono te dane osobowe, jezeli:

przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1 lit. a)
lub

art. 9 ust. 2 lit. a)

lub

na podstawie umowy w mysl art. 6 ust. 1 lit. b);

oraz

przetwarzanie odbywa sie w sposdb zautomatyzowany.

Serwisy streamingowe (Spotify, Tidal)



PRAWO DO SPRZECIWU

e 0soba, ktorej dane dotycza moze w kazdym momencie whniesc sprzeciw co do ich
przetwarzania

e administratorowi nie wolno ich od tej chwili przetwarzac, chyba ze - istniejg i zostang
wykazane wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
interesu osoby, ktorej dane dotyczg lub sg potrzebne na cele dochodzenia lub obrony
roszczen

* najpozniej przy pierwszej komunikacji z osobg, ktorej dane dotyczg informuje sie
o prawie do sprzeciwu



TERMINY WYKONANIA ’
OBOWIAZKOW WZGLEDEM OSOB,
KTORYCH DANE DOTYCZA

Art. 12 RODO

3. Administrator bez zbednej zwitoki - a w kazdym razie w terminie miesiaca od otrzymania
zadania - udziela osobie, ktorej dane dotycza, informacji o dziataniach podjetych w zwiazku

z zadaniem na podstawie art. 15-22. W razie potrzeby termin ten mozna przedtuzycé o kolejne dwa
miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan. W terminie miesigca od
otrzymania zadania administrator informuje osobe, ktérej dane dotycza o takim przedtuzeniu
terminu, z podaniem przyczyn opdznienia. Jesli osoba, ktérej dane dotycza, przekazata swoje
zadanie elektronicznie, w miare mozliwosci informacje takze sg przekazywane elektronicznie,
chyba ze osoba, ktorej dane dotycza, zazada innej formy.

4. Jezeli administrator nie podejmuje dziatan w zwiazku z zadaniem osoby, ktorej dane dotycza,
to niezwtocznie - najpdzniej w terminie miesigca od otrzymania zadania - informuje osobe, ktorej
dane dotyczg, o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania ze srodkow ochrony prawnej przed sadem.



POSTEPOWANIE KONTROLNE
ORAZ SANKCJE
ZA NARUSZENIE OCHRONY
DANYCH OSOBOWYCH




GENERALNY INSPEKTOR OCHRONY
DANYCH OSOBOWYCH

- INFORMACIJE WSTEPNE

Generalny Inspektor Ochrony Danych Osobowych (GIODO) jest organem powotanym do spraw
ochrony danych osobowych dziatajagcym na podstawie ustawy z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych.

GIODO jest powotywany i odwotywany przez Sejm RP za zgoda Senatu.

W zakresie swoich zadan podlega wytacznie ustawie.

Funkcje Generalnego Inspektora Ochrony Danych Osobowych petni obecnie dr Edyta Bielak-
Jomaa (od 22 kwietnia 2015 r.).

Po rozpoczeciu stosowania Rozporzadzenia planuje sie zastgpienie GIODO Prezesem Urzedu
Ochrony Danych Osobowych (w zwigzku z powotaniem Urzedu Ochrony Danych Osobowych).



ZADANIA PREZESA

URZEDU OCHRONY
DANYCH

OSOBOWYCH



DO ZADAN PUODO
BEDZIE NALEZEC
W SZCZEGOLNOSCI:

* kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych

 wydawanie decyzji administracyjnych

e zapewnienie wykonania przez zobowigzanych obowigzkow wynikajacych
z decyzji, o ktorych mowa wyzej

e prowadzenie wykazu zwigzanego z wymogiem dokonania oceny skutkéw dla
ochrony danych

e przyjmowanie standardowych klauzul umownych

e prowadzenie wewnetrznego rejestru naruszen Rozporzadzenia

« udzielanie osobie, ktorej dane dotycza, na jej zadanie informacji
o wykonywaniu praw przystugujacych jej na mocy Rozporzadzenia,
a w stosownym przypadku wspotpraca w tym celu z organami nadzorczymi
innych panstw cztonkowskich

e rozpatrywanie skarg w sprawach wykonania przepisow o ochronie danych

osobowych



Rozporzgdzenie wprowadza obowigzek dokonania oceny skutkow planowanych operacji
przetwarzania danych osobowych w sytuacji, gdy przetwarzanie moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Jezeli ocena skutkow dla ochrony danych wskaze, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby administrator nie zastosowat srodkow w celu zminimalizowania
tego ryzyka, to przed rozpoczeciem przetwarzania administrator bedzie miat
obowiazek skonsultowania sie z PUODO.

Jezeli organ nadzorczy jest zdania, ze zamierzone przetwarzanie stanowitoby naruszenie
Rozporzadzenia - w szczegolnosci gdy administrator niedostatecznie zidentyfikowat lub
zminimalizowat ryzyko - organ nadzorczy w terminie do osmiu tygodni od wptyniecia
whiosku o konsultacje udziela administratorowi, lub podmiotowi
przetwarzajacemu pisemnego zalecenia i moze skorzysta¢ z dowolnego ze swoich

uprawnien, o ktorych mowa w art. 58 Rozporzadzenia.



Oproécz tego PUODO uzyska na mocy Rozporzadzenia uprawnienia do certyfikacji
podmiotow w zakresie danych osobowych, ktore to certyfikaty maja swiadczyc

0 zgodnosci z Rozporzgdzeniem operacji przetwarzania danych osobowych przez
administratorow i podmioty przetwarzajace.

Certyfikatow bedzie sie udziela¢ na maksymalny okres 3 lat, z mozliwoscia ich
przedtuzenia, jezeli zostang zachowane stosowne warunki.

PUODO uzyska uprawnienia do akredytacji podmiotéw certyfikujgcych. Niezaleznie
od PUODO, certyfikatow bedg mogty udzielac takze inne podmioty, ktore wykaza sie
posiadaniem odpowiedniego poziomu wiedzy fachowej w zakresie ochrony danych
osobowych.



KONTROLA PRZETWARZANIA
DANYCH OSOBOWYCH

W PRAKTYCE

- POSTEPOWANIE KONTROLNE PUODO
W PRZEDSIEBIORSTWIE

PUODO moze wszczac postepowanie kontrolne albo na wniosek osoby, ktérej dane dotyczg
(tzw. postepowania skargowe) albo z urzedu.

PUODO wszczyna postepowanie kontrolne z urzedu, gdy sam uzyska informacje o mozliwych
nieprawidtowosciach w przetwarzaniu danych osobowych w danej jednostce np. w zwigzku

z watpliwosciami co do tresci zgtoszenia zbioru danych osobowych lub w wyniku doniesien
medialnych. Poza tym, na mocy porozumien z Najwyzszg Izbg Kontroli oraz Panstwowsa Inspekcja
Pracy, podmioty te przekazujg miedzy sobg informacje w zakresie przetwarzania danych
osobowych, jakie uzyskaty podczas prowadzonych kontroli w danej jednostce.

Niezaleznie od tego PUODO prowadzi takze tzw. kontrole sektorowe, w ramach ktérych
kontroluje przetwarzanie danych osobowych w wybranych przez siebie podmiotach z okreslonej
branzy (np. telekomunikacja, bankowosc¢, ubezpieczenia).



PRZEBIEG POSTEPOWANIA
KONTROLNEGO GIODO
W PRZEDSIEBIORSTWIE

\ 4

POJAWIENIE SIE ZESPOtU KONTROLNEGO W JEDNOSTCE Z IMIENNYM UPOWAZNIENIEM
DLA KAZDEGO CZtONKA DO PRZEPROWADZENIA KONTROLI | LEGITYMACIA StUZBOWA
ORAZ OKAZANIE POWYZSZYCH DOKUMENTOW OSOBIE UPRAWNIONEJ DO
REPREZENTACII PODMIOTU

\

\

SPORZADZENIE PROTOKOtU KONTROLI PRZEZ ZESPOt KONTROLNY | PODPISANIE
PROTOKOtU PRZEZ OSOBE UPRAWNIONA DO REPREZENTACII PODMIOTU



WZORY DOKUMENTOW,

KTORYMI POWINNI
LEGITYMOWAC SIE

KONTROLERZY GIODO

RZECZPOSPOLITA [ eI SELERORS
POLSKA ' | Ochrony Danych Osobowych

B T ———
U
)

Wzor upowaznienia imiennego do przeprowadzenia czynnosci
kontrolnych

(pieczec podiuzoa Inspektors (meesscowoic, data wystawiemia)

Upowainienie imienne

Na podstawie art. 14 ustawy z dma 29 sierpnia 1997 1. 0 ochrome
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, Nr 1353,
poz. 1271, z 2004 1. Nr 25, poz. 219 1 Nr 33, poz. 285)

PROMPRON v oiiraavvioisnm s odame A7

........ ar legitymacy shuzbowej mspektora . . . ... ...
SERNWIRKD - oo 15 5.0 w008 50 0,58

wstepu, w godzinach od 6.00 do 22.00. za okazaniem niniejszego
iniennego upowazmenia 1 legitymacy: sluzbowej, do pomieszczenia,
w ktorym jest zlokalizowany zbior danych, oraz pomieszczema,
w ktorym przetwarzane s3 dane poza zbiorem danych, 1 przeprowa-
dzenia niezbednych badan lub mnych czynnosci kontrolnych w celu
oceny zgodnosci przetwarzamia danych z ustawg o ochronie danych
osobowych,

zadania zlozema pisemnych lub ustaych wyjasnien oraz wzywania
1 przesluchiwamia osoby w zakresie niezbednym do ustalema stanu
faktycznego,

wgladu do wszellach dokumentow 1 wszelkich danych majacych bez-
posredni zwiazek z przedmuotem kontroli oraz sporzadzania ich
kopii,

przeprowadzamia ogledzin urzadzen, nodmkow oraz systemoéw infor-
matycznych sluzacych do przetwarzania danych

(okreslenie: admunisoratora daryck lub poduzom, © ktonm mowa w at. 31 ustawy,
albo zhior dazyek albo meejuca poddawacego keamoll)
Upowaznienie jest wazne jedyme przy rownoczesnym okazaniu legity-
macyi shazbowey.

Termin waznosci upowazniema uphywa zdmem . .. .. ... .. ..... ..

pleczecurzpdowa 000 i eeceeaescaeana
(podpis Generalnezo Inspektora
Ochroay Danych Csobowych)



USTALANIE STANU FAKTYCZNEGO
W ZAKRESIE PRZETWARZANIA
DANYCH OSOBOWYCH

W PRZEDSIEBIORSTWIE

Kontrolerzy GIODO majg za zadanie ustalié, jak podmiot kontrolowany
przetwarza dane osobowe. W tym celu kontrolerzy sprawdzajg m.in.:

e czy podmiot pozyskuje dane osobowe zgodnie z prawem

e czy podmiot wypetnia obowiazki informacyjne wzgledem oséb uprawnionych

e czy prowadzona jest niezbedna dokumentacja

* czy podmiot dokonuje oceny skutkow planowanych operacji przetwarzania
dla ochrony danych osobowych

e czy wszystkie osoby, ktore przetwarzaja dane osobowe, posiadaja upowaznienia
do przetwarzania danych osobowych

e czy w podmiocie kontrolowanym jest prowadzona ewidencja osob
upowaznionych do przetwarzania danych osobowych i czy jest ona aktualna

e czy administrator danych zapewnia kontrole nad tym, jakie dane osobowe, kiedy
i przez kogo zostaty do zbioru wprowadzone, oraz komu sa one przekazywane

e czy system informatyczny w kontrolowanym podmiocie spetnia kryteria
bezpieczenstwa

e czy podmiot wykonuje obowiazek rejestrowania przetwarzania danych

osobowych



Z czynnosci kontrolnych sporzadza sie protokoty,

w tym w szczegolnosci z ogledzin urzadzen
wchodzacych w sktad systemu informatycznego,
przestuchan swiadkow, przyjecia ustnych wyjasnien.
Poszczegolne protokoty zatacza sie do akt
postepowania kontrolnego.



UPRAWNIENIA GENERALNEGO
INSPEKTORA OCHRONY

DANYCH OSOBOWYCH W ZAKRESIE
PROWADZONYCH KONTROLI

Generalny Inspektor Ochrony Danych Osobowych, lub upowaznieni
przez niego pracownicy, w celu przeprowadzenia kontroli, czy
przetwarzanie danych w jednostce jest prawidtowe, majg prawo do:

e wstepu na grunt oraz do budynkow, lokali lub innych
pomieszczen

* wgladu do wszelkich dokumentow i wszelkich informacji
majacych bezposredni zwigzek z przedmiotem kontroli

e przeprowadzania ogledzin urzadzen, nosnikow oraz systemow
informatycznych lub teleinformatycznych stuzacych do
przetwarzania danych

e 7adania ztozenia pisemnych lub ustnych wyjasnien oraz wzywania

i przestuchiwania w charakterze swiadka



W obecnym stanie prawnym kierownik
kontrolowanej jednostki organizacyjnej

oraz kontrolowana osoba fizyczna bedgca
administratorem danych osobowych sg obowigzani
umozliwic inspektorowi przeprowadzenie kontroli.
Utrudnianie czynnosci kontrolnych jest zagrozone
karg pozbawienia wolnosci do 2 lat.



CZYNNOSCI POKONTROLNE

Po zakonczeniu kontroli zespot kontrolny zwraca sie do GIODO z rekomendacja co do
dalszych dziatan wzgledem kontrolowanego podmiotu i jednoczesnie wskazuje,

czy podczas kontroli zostaty stwierdzone nieprawidtowosci, czy tez wszystkie dziatania
kontrolowanego podmiotu sa zgodne z prawem.

W przypadku, gdy GIODO stwierdzi nieprawidtowosci zawiadamia kontrolowany podmiot
0 wszczeciu wzgledem niego postepowania administracyjnego.

W przypadku, gdy GIODO nie stwierdzi nieprawidtowosci, przyjmuje do wiadomosci wyniki
kontroli i konczy postepowanie kontrolne.



DECYZJE PREZESA URZEDU
OCHRONY DANYCH OSOBOWYCH

PUODO bedg przystugiwaty nastepujgce uprawnienia naprawcze:

 wydawanie ostrzezen dotyczacych mozliwosci naruszenia przepisow RODO
w zwigzku z planowanymi operacjami przetwarzania danych osobowych

* udzielanie upomnien w przypadku naruszen mniejszej wagi

 uwzglednienie zadan zawartych w skardze osoby, ktorej dane dotycza

» dostosowanie operacji przetwarzania danych osobowych do
przepisow Rozporzadzenia

* nakazanie zawiadomienia osoby, ktorej dane dotycza o naruszeniu ochrony
danych osobowych

* wprowadzenie catkowitego lub czasowego ograniczenia
przetwarzania danych osobowych lub zakazu przetwarzania

e sprostowanie lub usuniecie danych osobowych

* powiadomienie odbiorcow, ktorym dane zostaty ujawnione; o sprostowaniu
usunieciu lub ograniczeniu przetwarzania danych

e zawieszenie przeptywu danych do odbiorcow w panstwie trzecim



PUODO bedzie takze uprawniony do cofniecia
certyfikacji lub nakazania podmiotowi
certyfikujagcemu cofniecia certyfikacji, lub tez
nakazania podmiotowi certyfikujgcemu
nieudzielania certyfikacji.



MOZLIWOSC
NALOZENIA KAR
PIENIEZNYCH NA
KONTROLOWANY
PODMIOT



Niezaleznie od wskazanych wczesnigej instrumentow, Prezes Urzedu Ochrony Danych
Osobowych na mocy Rozporzadzenia uzyska rowniez prawo do naktadania na podmioty
kontrolowane wysokich kar pienieznych.

Zgodnie z trescig Rozporzgdzenia w kazdym indywidualnym przypadku kary naktadane za

naruszenie przepiséw o ochronie danych osobowych majg by¢ skuteczne,
proporcjonalne i odstraszajace.



W zaleznosci od rodzaju naruszenia organ nadzorczy
bedzie mogt natozy¢ kare w wysokosci

do 10.000.000 EUR, a w przypadku przedsiebiorstwa,
do 2% jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie bedzie miata kwota wyzsza

lub nawet kare w wysokosci do 20.000.000 EUR,
a W przypadku przedsiebiorstwa, do 4% jego
catkowitego rocznego swiatowego obrotu

Z poprzedniego roku obrotowego, przy czym
zastosowanie bedzie miata kwota wyzsza.



PUODO BEDZIE MOGt NALOZYC
KARE DO 10.000.000 EUR,

A W PRZYPADKU
PRZEDSIEBIORSTWA, DO 2% JEGO
CALKOWITEGO ROCZNEGO
SWIATOWEGO OBROTU

Z POPRZEDNIEGO ROKU
OBROTOWEGO



PUODO BEDZIE MOGLt NALOZYC
KARE M.IN. ZA NASTEPUJACE
NARUSZENIA:

* niezgodne z prawem przetwarzanie danych osobowych dziecka
w wieku ponizej 16 lat

* niezgodne z prawem wspotadministrowanie danymi

* niezastosowanie sie do koncepcji privacy by design i privacy by default

e brak upowaznien do przetwarzania danych osobowych

* niezgodne z prawem przetwarzania danych przez podmiot
przetwarzajacy dane na podstawie umowy z administratorem

* naruszenie obowigzku rejestrowania czynnosci przetwarzania

* naruszenie obowigzkow zwiagzanych ze zgtaszaniem naruszenia
ochrony danych osobowych

* naruszenie bezpieczenstwa przetwarzania danych osobowych

* brak dokonania oceny skutkow planowanych operacji przetwarzania
dla ochrony danych osobowych, w przypadku gdy dany rodzaj
przetwarzania moze niesc za soba wysokie zagrozenie dla ochrony
praw osob fizycznych

* naruszenie obowigzkow w zakresie wyznaczenia inspektora ochrony

danych



PUODO BEDZIE MOGt NALOZYC
KARE W WYSOKOSCI DO
20.000.000 EUR, A W PRZYPADKU
PRZEDSIEBIORSTWA,

DO 4% JEGO CALKOWITEGO
ROCZNEGO SWIATOWEGO OBROTU
Z POPRZEDNIEGO ROKU
OBROTOWEGO



PUODO BEDZIE MOGt NALOZYC
KARE M.IN. ZA NASTEPUJACE

NARUSZENIA:

podstawowych zasad przetwarzania, w tym warunkow udzielenia
zgody na przetwarzanie danych osobowych

praw 0sob, ktorych dane dotycza, o ktorych mowa w art. 12-22
Rozporzadzenia

nieuprawnionego przekazywania danych osobowych odbiorcy

w panstwie trzecim lub organizacji miedzynarodowej

wszelkich obowigzkow wynikajacych z prawa panstwa
cztonkowskiego przyjetego na podstawie rozdziatu IX

Rozporzadzenia



Nieprzestrzeganie nakazu orzeczonego przez organ
nadzorczy podlega na mocy administracyjnej karze
pienieznej w wysokosci do 20 000 000 EUR,

a w przypadku przedsiebiorstwa - w wysokosci

do 4 % jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Panstwa cztonkowskie moga rowniez przyjac inne
sankcje za naruszenia Rozporzadzenia oraz podjgc
wszelkie srodki niezbedne do ich wykonania.
Sankcje te muszg byc¢ skuteczne, proporcjonalne

| odstraszajgce.



ZANIM PUODO NAl’.OZY KARE
PIENIEZNA NA OKRESLONY
PODMIOT BEDZIE MUSIAL

OCENIC:

charakter, wage i czas trwania naruszenia przy uwzglednieniu
charakteru, zakresu lub celu danego przetwarzania, liczby
poszkodowanych osob, ktorych dane dotycza, oraz rozmiaru
poniesionej przez nie szkody

umysiny lub nieumysiny charakter naruszenia

dziatania podjete przez administratora lub podmiot przetwarzajacy
w celu zminimalizowania szkody poniesionej przez osoby, ktorych dane
dotycza

stopien odpowiedzialnosci administratora lub podmiotu
przetwarzajgcego z uwzglednieniem wdrozonych srodkow
technicznych i organizacyjnych

wszelkie wczesniejsze naruszenia ze strony administratora lub
podmiotu przetwarzajgcego

stopien wspotpracy z organem nadzorczym w celu usuniecia

naruszenia oraz ztagodzenia jego ewentualnych negatywnych skutkow



ZANIM PUODO NAl’.OZY KARE
PIENIEZNA NA OKRESLONY
PODMIOT BEDZIE MUSIAL
OCENIC:

e kategorie danych osobowych, ktorych dotyczyto naruszenie

* sposob, w jaki organ nadzorczy dowiedziat sie
O naruszeniu, w szczegolnosci, czy i w jakim zakresie administrator lub
podmiot przetwarzajacy zgtosili naruszenie

* jezeli wobec administratora lub podmiotu przetwarzajacego,
ktorych sprawa dotyczy, zostaty wczesniej zastosowane w tej samej
sprawie odpowiednie srodki prawne - przestrzeganie tych srodkow

e stosowanie zatwierdzonych kodeksow postepowania na
mocy lub zatwierdzonych mechanizmow certyfikacji

* wszelkie inne obciazajace lub tagodzace czynniki majace
zastosowanie do okolicznosci sprawy, takie jak osiggniete bezposrednio
lub posrednio w zwigzku z naruszeniem korzysci finansowe lub

unikniete straty



KONSEKWENCIJE PRAWNOKARNE
NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

W obecnym stanie prawnym w razie stwierdzenia, ze zachowanie okreslonej osoby wypetnia
znamiona przestepstwa okreslone w ustawie o ochronie danych osobowych, PUODO
powiadamia o tym fakcie organy scigania w celu zainicjowania przeciwko tej osobie
postepowania karnego. W Rozporzadzeniu kwestia ta zostata otwarta | pozostawiona panstwom
cztonkowskim do swobodnego uregulowania.



PRAWO DO WNIESIENIA SKARGI

DO ORGANU NADZORCZEGO

Kazda osoba, ktorej dane dotyczg, ma prawo wniesc skarge do organu nadzorczego,

W szczegolnosci w panstwie cztonkowskim swojego zwyktego pobytu, swojego miejsca
pracy lub miejsca popetnienia domniemanego naruszenia, jezeli sgdzi, ze przetwarzanie
danych osobowych jej dotyczgce narusza przepisy RODO.

Organ nadzorczy, do ktorego wniesiono skarge, informuje skarzgcego o postepach
i efektach rozpatrywania skargi, w tym o mozliwosci skorzystania z sgdowego srodka

ochrony prawnej.



PRAWO DO SKUTECZNEGO SRODKA
OCHRONY PRAWNEJ PRZED SADEM

PRZECIWKO ORGANOWI
NADZORCZEMU

Kazda osoba fizyczna lub prawna ma prawo do skutecznego srodka ochrony prawnej
przed sgdem przeciwko prawnie wigzgcej decyzji organu nadzorczego jej dotyczacej.

Bez uszczerbku dla innych administracyjnych lub pozasgdowych srodkow ochrony
prawnej kazda osoba, ktorej dane dotyczg, ma prawo do skutecznego srodka ochrony
prawnej przed sgdem, jezeli organ nadzorczy nie rozpatrzyt skargi lub nie poinformowat
osoby, ktorej dane dotycza, w terminie trzech miesiecy o postepach lub efektach
rozpatrywania wniesionej skargi.



PRAWO DO SKUTECZNEGO SRODKA
OCHRONY PRAWNEJ PRZED SADEM

PRZECIWKO ADMINISTRATOROWI
LUB PODMIOTOWI PRZETWARZAJACEMU

RODO przyzna osobie, ktorej prawa zostaty naruszone, prawo do wystgpienia
Z powodztwem o realizacje uprawnien okreslonych w Rozporzadzeniu.

Celem takiego powodztwa jest uzyskanie ochrony prawnej w zakresie, w jakim wynika ona
z Rozporzadzenia - np. uprawnionemu bedzie przystugiwac zgdanie usuniecia danych
osobowych, w wyniku ktorego sgd bedzie mogt orzec obowigzek lub brak obowigzku
usuniecia danych osobowych przez okreslony podmiot.



PRAWO DO ODSZKODOWANIA
ZA WYRZADZENIE SZKODY W ZWIAZKU

Z PRZETWARZANIEM DANYCH
OSOBOWYCH

Kazda osoba, ktora poniosta szkode majgtkowa lub niemajgtkowa w wyniku naruszenia
Rozporzadzenia, ma prawo uzyskac od administratora lub podmiotu przetwarzajgcego
odszkodowanie.

Jezeli w tym samym przetwarzaniu uczestniczy wiecej niz jeden administrator lub
podmiot przetwarzajgcy lub uczestniczy w nim zarowno administrator jak i podmiot
przetwarzajacy i odpowiadajg za szkode spowodowang przetwarzaniem, ponoszg oni
odpowiedzialnosc solidarng za cata szkode, tak by zapewnic¢ osobie, ktorej dane dotyczg,
rzeczywiste uzyskanie odszkodowania.

Administrator lub podmiot przetwarzajacy, ktory zaptacit odszkodowanie za catg
wyrzadzong szkode, ma prawo zgdania od pozostatych administratorow lub podmiotow
przetwarzajacych, ktorzy uczestniczyli w tym samym przetwarzaniu, zwrotu czesci
odszkodowania odpowiadajgcej czesci szkody, za ktorg ponosza odpowiedzialnosc.



