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Jak przygotowac firme do nowego systemu ochrony danych osobowych

Przedsiebiorcy beda zobligowani wykaza¢ na zadanie urzedu, ze okre$lone rozwigzania
zostaly rozwazone z punktu widzenia ich zgodnosci z ogélnymi zasadami przetwarzania
danych, i przede wszystkim, ze tym zasadom w pelni odpowiadaja.

W potowie wrzesnia ujrzat $wiatto dzienne projekt nowej ustawy o ochronie danych osobowych, ktéra
ma stuzy¢ dostosowaniu polskiej regulacji systemu ochrony danych osobowych do rozwigzan
przewidzianych w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).
Rozporzadzenie wchodzi w zycie 25 maja 2018 roku. Polski ustawodawca chce wykorzystaé zakreslony
w rozporzadzeniu okres dostosowawczy do efektywnego przygotowania sie do stosowania
rozporzadzenia. Ministerstwo Cyfryzacji prowadzi konsultacje spoteczne projektu ustawy wdrazajacej
RODO.

Nowa filozofia

Ambicjg autoréw rozporzadzenia byto wprowadzenie nowej filozofii ochrony danych osobowych,
opierajgcej sie na siedmiu fundamentach — zasadach dotyczacych przetwarzania danych osobowych,
ktore powinny znalez¢ odzwierciedlenie w praktykach stosowanych przez organizacje w toku procesu
przetwarzania danych. Szukajac odpowiedzi na pytanie, jakie ramy prawne zmobilizujg administratoréw
danych do podjecia Srodkdw zapewniajgcych ich rzeczywistg ochrone w praktyce, czyli jednym stowem
— zapewnig realizacje wspomnianych zasad, przyjeto strategie aktywnej ochrony.

W konsekwengciji, osig reformy stata sie zasada rozliczalnosci. Sktadajg sie na nig:
- zasada zgodnosci z prawem, rzetelnosci i przejrzystosci,

- zasada ograniczenia celu przetwarzania danych,

- zasada minimalizacji danych,

- zasada prawidtowosci danych,

- zasada ograniczenia przechowania danych,

- zasada integralnosci i poufnosci danych.

Ustawowe uregulowanie obowigzku raportowania rzeczywistych Srodkéw ochrony danych stanowi
nowoS¢ w zakresie architektury systemu ochrony danych osobowych. Nigdy wczesniej na
administratorach nie cigzyto blankietowe zobowigzanie wykazywania na zadanie organu zgodnosci
podejmowanych praktyk z zasadami dotyczacymi przetwarzania. Przedsiebiorcy w mysl nowych
przepisow beda zobligowani wykazaé, ze okreslone rozwigzania zostaty rozwazone z punktu widzenia
ich zgodnosci z ogdinymi zasadami przetwarzania danych, i przede wszystkim, ze tym zasadom w petni
odpowiadaja.

Pora na sprawdzanie

Wywigzanie sie z obowigzku raportowania zgodnosci praktyk i srodkdw, w pierwszej kolejnosci wymaga
dokonania przegladu obowigzujacych w organizacji polityk i procedur w zakresie przetwarzania danych,
a takze samych danych. Wprowadzenie mechanizmu rozliczalnosci skfania do dokonania we wiasnym
dobrze pojetym interesie, nie tylko analizy zapiséw wewnetrznych dokumentéw dotyczacych
przetwarzania danych, ale przede wszystkim, rzetelnej oceny praktyki organizacji w tym zakresie. Ten
wstepny etap moze by¢ poréwnany do swoistej inwentaryzacji, w ramach ktérej winny by¢ ustalone
kategorie przetwarzanych danych, osdb, ktdrych dane sg przetwarzane, a takze katalog akgji



podejmowanych wzgledem tych danych, czyli szczegdtowy ich opis i dokonywanych w zwigzku z nimi
CZynnosci.

Wszystko to pozwoli zidentyfikowac rodzaje operacji przetwarzania, ktdre ze wzgledu np. na postuzenie
sie nowymi technologiami, czy skale przetwarzania, mogg implikowa¢ pewne ryzyka. Jeszcze przed
rozpoczeciem przetwarzania, a zatem przed uzyskaniem danych od uzytkownika, niezbedne moze
okazac sie dokonanie oceny skutkéw dla ochrony danych (art. 35 RODO), ktdrego celem jest okreslenie
prawdopodobienstwa i powagi tego naprowadzonego ryzyka, przy uwzglednieniu charakteru, zakresu,
kontekstu i celow przetwarzania oraz zrédta ryzyka. Ocena skutkdw powinna w szczegdlnosci
obejmowac¢ planowane S$rodki, zabezpieczenia i mechanizmy majgce minimalizowa¢ dane ryzyko,
zapewnia¢ ochrone danych osobowych, a w koricu, w mysl koronnej zasady rozliczalnosci, pozwoli
wykazaé przestrzeganie RODO.

Projekty i ustawienia

Dazac do osiggniecia dobrych praktyk prywatnosci, juz na etapie projektowania systemu przetwarzania
danych zadba¢ nalezy, aby wprowadzone do niego zostaty odpowiednie rozwigzania, ktore zapewnig
ochrone danych uzytkownikéw i zagwarantujg, ze proces przetwarzania nastepowat bedzie w zgodzie
z RODO. Mowa o zasadzie prywatnosci w fazie projektowania (privacy by design— art. 25 ust. 1 RODO),
ktéra kaze aktywnie uwzglednia¢ szereg przestanek, o réznym prawdopodobienstwie wystepowania
i wadze zagrozenia.

I tak, biorgc pod uwage stan wiedzy technicznej, koszt wdrazania, a takze charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator winien
wdrozy¢ $rodki techniczne oraz organizacyjne w celu wykluczenia ryzyka naruszen. Rozwigzania te winny
by¢ przy tym jak najlepiej dostosowane do rzeczywistych potrzeb administratora, to znaczy powinny by¢
»SZyte na miare" danego procesu przetwarzania. Stad, wstepnie wzgledem projektowania systemu,
nastgpi¢ powinna ocena mozliwych ryzyk i ich wptywu na ochrone danych.

Przeprowadzenie oceny przez pryzmat wskazanych powyzej wymogow ma miejsce réwniez w stosunku
do systemu, ktéry juz funkcjonuje. W tym zakresie, automatyzm przetwarzania wymaga przyjecia
zatozenia wstepnego w postaci najszerszej mozliwej ochrony prywatnosci. Oznacza to, ze ograniczenie
prywatnosci uzytkownika nastgpi¢c moze wylgcznie z jego wiasnej inicjatywy, i musi przyjaé postac
podjecia okreslonej aktywnosci (zasada prywatnosci w ustawieniach domysinych — privacy by defaulf).

Ciekawg alternatywg dla wykazania spetnienia wymogoéw standardu poszanowania prywatnosci tak
w fazie projektowania, jak i sprawdzania adekwatnosci zakresu przetwarzania danych w systemie
(ustawien domysinych) bedzie mechanizm certyfikacji. Trudno oceni¢ czy administratorzy beda
powszechnie decydowali sie na certyfikowanie swoich systeméw, gtdwnym zagrozeniem jest fakt, iz
uzyskanie certyfikatu nie zwalnia administratora z przestrzegania wymogow rozporzadzenia (art. 42 ust.
4 RODO).

Zmiany w dokumentacji

Przebudowa prawnych ram ochrony danych nie spowoduje catkowitego zdezaktualizowania sie
dokumentacji dotyczacej przetwarzania, obowigzujgcej w organizacjach w mysl aktualnych przepisow.
W tym zakresie RODO wprowadza jednak wymog legitymowania sie nowymi, dodatkowymi
dokumentami.

Aktualnie na administratorze danych spoczywa obowigzek posiadania polityki bezpieczenstwa oraz
instrukcji zarzadzania systemem informatycznym.

Rolg pierwszego dokumentu jest wskazanie $rodkow bezpieczenstwa i procedur bezpiecznego
przetwarzania informacji. Tam znajdziemy wykaz fizycznych i technicznych zabezpieczen, miejsc, gdzie
dane sg przetwarzane oraz programdw zastosowanych do przetwarzania danych osobowych. Instrukcja
ma za$ na celu uporzadkowanie procedur w zakresie nadawania uprawnien, uwierzytelniania, tworzenia
narzedzi programowych.



RODO przewiduje

Ustawa o ochronie danych osobowych z 1997 r. przewiduje:

- posiadanie polityki bezpieczefstwa danych osobowych

- instrukcje zarzadzania systemem informatycznym

- rejestr czynnosci przetwarzania udostepniany na zgdanie organu nadzorczego — art. 30 RODO;
- dokumentacje incydentdéw (naruszen) — art. 33 ust. 5 RODO

- polityke i instrukcje wykazujace zgodnos¢ z RODO

W odniesieniu do obowigzkéw formalnych, pozytywna zmiana polega na zniesieniu ucigzliwej dla
administratorow procedury rejestracji i aktualizacji zbiorow danych osobowych. Sam fakt rejestracji nie
gwarantowat, ze dane sg nalezycie chronione. Ten aspekt w szczegdlnosci wymagat wiec zmian, ktére
miaty przyczynic¢ sie do sztandarowego celu reformy, czyli przeniesienia ochrony danych z ,teorii do
praktyki", i pomdc nadzorowaniu i przestrzeganiu prawidtowosci procesu przetwarzania. Alternatywa dla
rejestracji bedzie obowigzek prowadzenia przez przedsiebiorcow dokumentacji czynnosci przetwarzania.
Analiza ma tutaj przybiera¢ czynnos¢ aktywng, pozostajgcg w toku w miare przetwarzania danych —
administratorzy obowigzani sg na biezgco analizowac i przewidywac skutki przetwarzania.

Zgodnie z RODO, administrator bedzie obowigzany dokumentowac wszelkie naruszenia ochrony danych
osobowych, uwzgledniajgc okolicznosci oraz skutki naruszen, a takze podjete przez siebie dziatania
zaradcze. Dokumentacja bedzie stuzyta organowi nadzorczemu do sprawdzenia czy przestrzegane sg
obowigzki administratora, w tym obowigzek zawiadomienia organu o wystgpieniu incydentu naruszenia.
Zalecanie jest wczesniejsze przygotowanie stosownej polityki reagowania na incydenty, a wraz z nig
wzoréw odpowiednich formularzy informacyjnych i planéw naprawczych.

Przygotowanie tych dokumentéw nabiera szczegdlnego znaczenia, poniewaz w przypadku zaistnienia
incydentu naruszenia, administrator ma jedynie 72 godziny na przygotowanie kompletnego
zawiadomienia do organu nadzorczego.

Lepiej zapobiegac niz leczy¢

W mysl zasady, ze lepiej zapobiega¢, niz leczy¢, niezaleznie od wspomnianych powyzej dokumentéw,
z punktu widzenia prawidtowej realizacji zasady rozliczalnosci, rekomendowane jest uzupetnienie
workflow w zakresie przetwarzania danych w organizacji o dodatkowe dokumenty wewnetrzne. Kazda
organizacja powinna wiec skodyfikowac instrukcje ,krok po kroku" postepowania w sytuacjach
potencjalnych zagrozen. Wskaza¢ mozna, Zze administrator winien wyczerpujgco uregulowaé
konsekwencje pobrania stuzbowej poczty na prywatne urzadzenie mobilne pracownika, lub sposdb
postepowania w przypadku pozostawienia wydrukdw w nieodpowiednim miejscu, tak, ze informacje
moda trafi¢ w niepowotane rece.

RODO wymaga, aby kazda z podobnych sytuacji zostata odpowiednio wczesnie przewidziana,
a administrator zapewnit na wypadek ich zaistnienia doktadne instrukcje. I tak, odpowiednio do
podanego przyktadu, bytyby to instrukcje wykorzystywania w pracy mobilnych urzadzen stuzbowych
i prywatnych, czy obiegu dokumentéw zapewniajgcego zachowanie ich poufnosci, ktore bedg nastepnie
pomocne dla wykazania, czyli znamiennego - rozliczenia, akcji podejmowanych w zakresie
przetwarzania danych.
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Lektura motywdw rozporzadzenia wskazuje kierunek reformy, ktdrej gtdwnym celem zdaje sie byc
zapewnienie danym osobowym, a konkretnie prywatnosci — gwarantujgcej ich poufnosc,



eksponowanego miejsca w katalogu praw podstawowych. Tyle teorii. Ciggly wzrost wartosci danych
osobowych i zwiekszenie sie liczby zagrozen przemawiajg za potrzeba realnego wzmocnienia
odpowiedzialnosci administratoréw, ktorzy w mysl RODO majg podejmowac konkretne dziatania i petnic
aktywng role w organizacji. Obowigzek rozliczalnosci ma stanowi¢ gwarancje realizacji zasad
dotyczacych przetwarzania danych osobowych. Wydaje sie, ze to rozwigzanie bedzie adekwatna
odpowiedzig na skale naruszen i postuzy jako efektywne narzedzie dla egzekwowania przepiséw przez
organy nadzorcze.
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